A RATSEL

POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS PERSONALES
RATSEL AUDITORIA & PROTECCION PATRIMONIAL

Dando cumplimiento a lo establecido en la Ley 1581 de 2012 y aquellos decretos que la reglamenten,
RATSEL AUDITORIA & PROTECCION PATRIMONIAL S.A.S. en adelante RATSEL, establece la
presente politica para el adecuado tratamiento de datos personales, documento que debera ser
informado y comunicado de forma tal que cada una de las personas que han entregado informacion
considerada personal, sensible tenga acceso y puedan conocer la forma de ejercer los derechos que
por Ley tienen frente a los datos personales que tiene RATSEL en sus bases de datos y que han

sido obtenidos en razén a actividades comerciales.

Por medio del presente documento RATSEL informa a la comunidad que dentro de sus politicas y
practicas empresariales garantiza la proteccion y respeto de los derechos a la privacidad, intimidad,
el buen nombre, a conocer que informacién personal es almacenada y demas protegidos con la
constitucion y la ley. Por lo anterior RATSEL buscaré en cada una de sus actuaciones y relaciones
con terceros actuar de acuerdo a las normas vigentes y buscando siempre la transparencia frente a
cada intercambio de informacién garantizando la confidencialidad necesaria, otorgando la posibilidad

que el titular de los datos personales pueda conocerla, actualizarla y rectificarla.
1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

La sociedad RATSEL AUDITORIA & PROTECCION PATRIMONIAL S.A.S, en adelante RATSEL,
sociedad comercial de derecho privado, inscrita en la Camara de Comercio de Bogota y sede
principal en la Carrera 162 No 78-11 oficina 502 en la ciudad de Bogota, Republica de Colombia,

correo electrénico gerencia@ratsel.com.co, teléfono 57 1 7560043, pagina web www.ratsel.com.co.
2. AMBITO DE APLICACION

La presente politica tendra aplicacion a todos los datos personales registrados en bases de datos de

RATSEL cuyo titular sea una persona natural y/o persona juridica.

Estas politicas son de obligatorio y estricto cumplimiento por parte de la compafiia y todos (as) los
(as) empleados (as) y contratistas de RATSEL, asi como de todos los terceros que obran en nombre
de la Compafiia. Todos(as) los(as) empleados(as) deben observar y respetar estas politicas en el
cumplimiento de sus funciones. Esta politica aplica para toda la informacién personal registrada en
las bases de datos de RATSEL.

*


http://www.ratsel.com.co/
mailto:gerencia@ratsel.com.co

A RATSEL

3. DEFINICIONES
El presente documento se estructura en la misma Ley, por lo que las definiciones son las siguientes:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales. Aviso de privacidad: Comunicacién verbal o escrita generada por
RATSEL, dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se informa
acerca de la existencia de las politicas de tratamiento de informacion que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales. Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable.
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. Titular: Persona
natural cuyos datos personales sean objeto de Tratamiento. Tratamiento: Cualquier operacién o
conjunto de operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresién. Transferencia: la transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro
o fuera del pais. Transmision: tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la

realizacion de un tratamiento por el encargado por cuenta del responsable.
4. PRINCIPIOS.

Se aplicara de forma integral los principios que a continuacion se expondran: Principio de legalidad
en materia de Tratamiento de datos: El tratamiento de datos es una actividad regulada en la
normatividad colombiana, y sobre estas normas se basa nuestra politica de tratamiento de datos
personales. Principio de finalidad: la actividad del tratamiento de datos personales que realice
RATSEL tiene como finalidad una actividad licita en desarrollo de su objeto social y consiste
basicamente en el almacenamiento de datos para la elaboracién de facturas, ofertas comerciales,
actividades académicas y empresariales, por lo que cada actividad relacionada con datos personales
que se encuentren en su poder tienen un objetivo netamente comercial, para desarrollo de alguna
actividad o contrato que el tercero requiere o ha requerido en el pasado. Principio de libertad:
RATSEL garantiza que el tratamiento de los datos personales sélo se realizara con el

consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser
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obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal. Principio de
veracidad la informacion sujeta a Tratamiento de datos personales debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Principio de transparencia: En el tratamiento de datos
personales, RATSEL garantizara al titular su derecho de obtener en cualquier momento y sin
restricciones, informacion acerca de la existencia de cualquier tipo de informacion o dato personal
que sea de su interés o titularidad. RATSEL no almacenara datos relacionados con credos religiosos,
preferencias personales, filiaciones a partidos politicos, historias clinicas u otros datos que no tengan
exclusiva relacion con el objeto social de alguna sociedad comercial RATSEL. Principio de accesoy
circulacioén restringida: El tratamiento de datos personales se sujeta a los limites dados por el titular,
sin embargo, RATSEL no tendra autorizacién para divulgar, comercializar, difundir, entregar, ceder,
comercializar aquellos datos que tenga almacenados en sus bases de datos. En consecuencia, el
tratamiento solo podra hacerse por personas autorizadas por el titular, Los datos personales, salvo
la informacion publica, no podran estar disponibles en internet u otros medios de divulgacion o
comunicacién masiva. Principio de confidencialidad: Todas las personas que en RATSEL,
administren, manejen, actualicen o tengan acceso a bases de datos que contengan datos
personales, estan obligadas a garantizar la reserva de la informacion y no podran revelar a terceros
dicha informacién, la excepcion sera cuando se trate de actividades autorizadas expresamente por
la ley de proteccion de datos o se presente orden judicial o administrativa.

5. TRATAMIENTO Y FINALIDAD

El tratamiento que realizara RATSEL con la informacion personal sera el siguiente: La recoleccion,
almacenamiento, uso, circulacién para cumplir con el objeto social de la compafiia y la operacién
(administrativa, proyectos), en cada una de sus dependencias (informacion de empleados,
contratistas, clientes y proveedores) y servicios, tales como prevencion de riesgos de terceros (linea
ética corporativa, administracion de riesgos corporativos, auditoria forense, proteccion de propiedad
intelectual, asesoria y estrategia legal), segun corresponda especificamente. De igual manera, segun
corresponda (generales, clientes, proveedores): i) Realizar invitaciones a eventos y ofrecer nuevos
productos y servicios; ii) Suministrar informacién de contacto a la fuerza comercial, telemercadeo,
investigacion de mercados y cualquier tercero con el cual RATSEL tenga un vinculo contractual para
el desarrollo de actividades de ese tipo (investigacion de mercados y telemercadeo, etc) para la
ejecucion de las mismas; iii) Contactar al Titular a través de medios electronicos — SMS o chat para
el envio de noticias relacionadas con campafias de fidelizacion o mejora de servicio; iv) Contactar al
Titular a través de correo electronico para el envio de extractos, estados de cuenta o facturas en
relacién con las obligaciones derivadas del contrato celebrado entre las partes; v) Prestar los

servicios ofrecidos por RATSEL y aceptados en el contrato suscrito. Vi) Dar cumplimiento a las
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obligaciones contraidas por RATSEL con el Titular de la Informacion, con relacién al pago de
salarios, prestaciones sociales y demas retribuciones consagradas en el contrato de trabajo o segun
lo disponga la ley (cuando aplique); vii) Gestionar tramites (solicitudes, quejas, reclamos); viii)
Efectuar encuestas de satisfaccion respecto de los bienes y servicios ofrecidos por RATSEL; ix)
Transferir datos personales fuera del pais ante entidades de control para cumplir con las
regulaciones anti lavado de activos (si aplican); x) Contactar al Titular a través de medios telefénicos
para realizar encuestas, estudios y/o confirmacién de datos personales necesarios para la ejecucion

de una relacion contractual.
6. DATOS SENSIBLES

Los datos sensibles son aquellos que se encuentra en la 6rbita de intimidad del titular, como aquellos
gue revelan su origen racial o étnico, su orientacidn politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos. Se informa al titular de los datos

personales sensibles que no esta obligado a autorizar su tratamiento.

Cuando se trate de la recoleccion de datos sensibles se deben cumplir los siguientes requisitos: La
autorizacion debe ser explicita. Se debe informar al Titular que no estd obligado a autorizar el
tratamiento de dicha informacion. Se debe informar de forma explicita y previa al Titular cuales de
los datos que seran objeto de tratamiento son sensibles y la finalidad de este. En caso de recoleccion
de datos sensibles, su finalidad correspondera al cumplimiento e implementacion del sistema de

seguridad y salud en el trabajo y/o cumplimiento de obligaciones contractuales pactadas.

7. OBLIGACIONES DE RATSEL COMO RESPONSABLE Y ENCARGADO DEL TRATAMIENTO
DE LOS DATOS PERSONALES

RATSEL se compromete y estara obligado en los términos de Ley a reconocer la titularidad y los
derechos que sobre los datos personales ostentan las personas que han entregado dicha
informacion a RATSEL y se obliga a utilizar los datos personales para el cumplimiento de las
finalidades autorizadas por el titular. En el tratamiento y proteccion de datos personales, RATSEL se
compromete a: Guardar la informacidn de datos personales de manera confiable. No difundir con
terceros la informacion que tenga en sus bases de datos bajo ninguna modalidad. Garantizar al
titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data. Solicitar y conservar,
copia de la respectiva autorizacion otorgada por el titular para el tratamiento de datos personales.
Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten en

virtud de la autorizacion otorgada.
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Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento. Garantizar que la informacion sea veraz,
completa, exacta, actualizada, comprobable y comprensible. Actualizar oportunamente la
informacidn, atendiendo de esta forma todas las novedades respecto de los datos del titular.
Adicionalmente, se deberan implementar todas las medidas necesarias para que la informacion se
mantenga actualizada. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente.
Respetar las condiciones de seguridad y privacidad de la informacion del titular. Tramitar las
consultas y reclamos formulados en los términos sefialados por la ley. Identificar cuando determinada
informacion se encuentra en discusion por parte del titular. Informar a solicitud del titular sobre el uso
dado a sus datos. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.
Cumplir los requerimientos e instrucciones que imparta la Superintendencia de Industria y Comercio
sobre el tema en particular. Registrar dentro de RATSEL un histérico con cada una de las

reclamaciones que sobre datos personales haga el titular.

Dentro de los debes cuando RATSEL obra como Encargado del tratamiento de datos personales, se
encuentran: Establecer que el responsable del tratamiento esté autorizado para suministrar RATSEL
los datos personales que tratard como Encargado. Garantizar al titular, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data. Conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento. Realizar oportunamente la actualizacién, rectificaciébn o supresion de los datos.
Actualizar la informacion reportada por los responsables del tratamiento dentro de los quince (15)
dias habiles contados a partir de su recibo. Tramitar las consultas y los reclamos formulados por los
titulares en los términos sefialados en la presente politica. Registrar en la base de datos la leyenda
“reclamo en tramite” en la forma en que se establece en la presente politica. Insertar en la base de
datos la leyenda “informacién en discusion judicial” una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad del dato personal. Abstenerse de
circular informacioén que esté siendo controvertida por el titular y cuyo bloqueo haya sido ordenado
por la Superintendencia de Industria y Comercio. Permitir el acceso a la informacién Unicamente a
las personas autorizadas por el titular o facultadas por la ley para dicho efecto. Informar a la
Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de la informacion de los titulares. Cumplir las

instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

8. AUTORIZACION Y CONSENTIMIENTO DEL TITULAR
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RATSEL requiere de manera previa un documento u aceptacion digital o cualquier medio que pueda
ser objeto de consulta posterior (logs digitales, registros informaticos, etc.), en donde el titular de la
informacién entregue su consentimiento libre e informado para almacenar sus datos personales,
exceptuando los casos expresamente autorizados en la ley, a saber: Informacién requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial. Datos de

naturaleza publica. Casos de urgencia médica o sanitaria.

La autorizacidon también podré obtenerse a partir de conductas inequivocas del Titular del dato que
permitan concluir de manera razonable que éste otorg6 su consentimiento para el tratamiento de su
informacion. Dicha (s) conducta (s) debe (n) ser muy clara (s) de manera que no admita (n) duda o
equivocacion sobre la voluntad de autorizar el tratamiento y en ningin caso el silencio del Titular

podra considerarse como una conducta inequivoca.
9. MANIFESTACION DE LA AUTORIZACION

La autorizacion a RATSEL para el tratamiento de los datos personales debera ser entregada por: El
titular, quien debera acreditar su identidad en forma suficiente y no genere dudas sobre la titularidad.
Los causahabientes del titular, quienes deberan acreditar tal calidad. El representante y/o apoderado

del titular, previa acreditacion de la representacién o poder.
10. MEDIOS PARA OTORGAR LA AUTORIZACION

RATSEL ha establecido canales de comunicacién con los titulares de la informacién con el objetivo
de obtener la autorizacion requerida, el medio de recibo de la informacion podra ser cualquiera, por
lo que sera valido el envio y recepcion mediante documento fisico, electrénico, mensaje de datos,
Internet, Sitios Web, o en cualquier otro formato que en todo caso permita la obtencion del
consentimiento mediante conductas inequivocas a través de las cuales se concluya que de no
haberse surtido la misma por parte del titular o la persona legitimada para ello, los datos no se
hubieran almacenado o capturado en la base de datos. La autorizacién sera solicitada por RATSEL

de manera previa al tratamiento de los datos personales.
11. PRUEBA DE LA AUTORIZACION
RATSEL conservara la prueba de la autorizacién otorgada por los titulares de los datos personales

para su tratamiento, para lo cual utilizara los mecanismos disponibles a su alcance en la actualidad

al igual que adoptara las acciones necesarias para mantener el registro de la forma y fecha y en la
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gue obtuvo ésta. En consecuencia, RATSEL podra establecer archivos fisicos o repositorios

electronicos realizados de manera directa o a través de terceros contratados para tal fin.
12. REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacién otorgada
a RATSEL para el tratamiento de sus datos personales o solicitar la supresion de los mismos,
siempre y cuando no lo impida una disposicion legal o contractual. RATSEL establecera mecanismos
sencillos y gratuitos que permitan al titular revocar su autorizacién o solicitar la supresion sus datos
personales, al menos por el mismo medio por el que lo otorgd. Para lo anterior, debera tenerse en
cuenta que la revocatoria del consentimiento puede expresarse, por una parte, de manera total en
relacion con las finalidades autorizadas, y por lo tanto RATSEL debera cesar cualquier actividad de
tratamiento de los datos; y por la otra de manera parcial en relacidn con ciertos tipos de tratamiento,
en cuyo caso seran estos sobre los que cesaran las actividades de tratamiento, como para fines
publicitarios, entre otros. En este Ultimo caso, RATSEL podra continuar tratando los datos personales

para aquellos fines en relacion con los cuales el titular no hubiera revocado su consentimiento.
13.DERECHOS DEL TITULAR DE LA INFORMACION

Los titulares de la informacion tendran derecho a: conocer acceder, actualizar, rectificar datos
personales que se encuentren en bases de datos de RATSEL, en el mismo sentido podran corregir
datos parciales, inexactos, incompletos y solicitar la eliminacién de sus datos de las bases de datos
gue administre RATSEL. Podra a su vez solicitar prueba de la autorizacion otorgada a RATSEL para
el tratamiento de datos, mediante cualquier medio valido, salvo en los casos en que no es necesaria
la autorizacion. Ser informado por RATSEL mediando solicitud previa sobre el uso que se le ha dado
a los datos personales. Presentar ante la Superintendencia de Industria y Comercio, quejas por
infracciones a lo dispuesto en la ley 1581 de 2012. Revocar en cualquier momento la autorizacion
y/o solicitar la eliminacion de los datos personales. Solicitar mediando comunicacién previa y de
forma gratuita acceso a la informacion que se tenga del titular. Cualquier otro derecho conferido por

la ley y la jurisprudencia en la materia.
14.AREA ENCARGADA DE ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS
El area de Juridica (area o persona encargada de la atencién de consultas y reclamos) es la

dependencia que tiene a cargo dar tramite a las solicitudes de los titulares para hacer efectivos sus

derechos; su correo de contacto es juridica@ratsel.com.co
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15.PROCEDIMIENTO PARA EJERCER LOS DERECHOS

Estan legitimados para ejercer los derechos del numeral anterior los siguientes: El Titular de los datos
personales quien debera identificarse de forma inequivoca ante RATSEL por cualquier medio idoneo
que entregue la certeza de ser el titular de los datos. Los herederos del titular de los datos quienes
deberan acreditar tal calidad. El representante y/o apoderado del titular, previa acreditacion de la

representacion o poder.

Todas las consultas y reclamos se canalizaran a través de los medios habilitados por RATSEL, quien
adoptard mecanismos de prueba de la radicacion y tramite de estos. El area responsable de la
atencion de peticion, consultas y reclamos ante la cual el titular de la informacién puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y/o revocar la autorizacion corresponde

al area juridica de RATSEL <juridica@ratsel.com.co>.

Todas las consultas que realicen las personas legitimadas para conocer los datos personales sobre
el titular que reposen en RATSEL, podran ser realizadas mediante envio de correo electronico a la

direccion juridica@ratsel.com.co o escrito formal dirigido a la sede principal de RATSEL ubicada en

la carrera 16 A No. 78-11 Ofc. 205. Los reclamos tienen por objeto corregir, actualizar, o suprimir
datos o elevar una queja por el presunto incumplimiento de cualquiera de los deberes contenidos en
la ley 1581 de 2012 y en esta politica.

Una vez recibido el reclamo por el medio mencionado anteriormente se enviara a la persona de
RATSEL que sea competente para dar respuesta. Si la persona competente es un tercero, se le dara
traslado en un término maximo de cinco (5) dias hébiles, y se le informara de la situacion al

interesado.

El reclamo debe presentarse mediante solicitud dirigida a RATSEL que contenga la siguiente
informacidn: i) Nombre e identificacion del titular del dato o la persona legitimada y datos de contacto
(Direccion fisica y/o electronica y teléfonos); ii) Descripcidon precisa y completa de los hechos que
dan lugar al reclamo; iii) derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba
de la autorizacion otorgada, revocarla, suprimir, acceder a la informacion); iv) Direccién fisica o
electronica para remitir la respuesta e informar sobre el estado del tramite; v) Medios para recibir

respuesta a su solicitud; vi) Documentos y demas pruebas pertinentes que quiera hacer valer.

Si el reclamo del titular resulta incompleto, se requerira al interesado dentro de los cinco (5) dias

habiles siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)

*


http://www.ratsel.com.co/
mailto:gerencia@ratsel.com.co
mailto:juridica@ratsel.com.co

'} RATSEL

meses desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

Si el reclamo estd completo, RATSEL procedera a gestionar su solucion. El término méaximo para
atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de
su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningin

caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

El &rea juridica RATSEL asumira la funcion de proteccion de datos personales y dara tramite a las
solicitudes de los titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012, el
decreto 1377 de 2013 y la presente politica. Asi mismo, el area de tecnologia e informacion
asegurara las medidas idéneas de proteccion y seguridad de la informacion de los datos

recolectados.
16.DERECHOS DE MENORES DE EDAD

RATSEL, no almacenara datos de menores de edad, en virtud a su politica de no celebrar contratos
con menores de dieciocho (18) afios. Los derechos de los nifios, nifias o adolescentes se ejerceran

por las personas que estén facultadas para representarlos.
17. VIGENCIA
La politica de RATSEL se encuentra actualizada y en vigencia desde el 01 de enero de 2019.

Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacion para las finalidades descritas en esta politica.
Una vez se cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de
conservar su informacion, sus datos seran eliminados de nuestras bases de datos.

Los datos personales proporcionados se conservaran mientras no se solicite su supresion por el

interesado y siempre que no exista un deber legal de conservarlos.
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DOCUMENTOS RELACIONADOS

» Manual de procedimientos para la atencion de consultas y reclamos
= Manual de procedimientos usados para la recoleccion, almacenamiento, uso, circulaciéon y

supresion de la informacion.

CONTROL DE ACTUALIZACION

NI DS 212 Cargo Fecha Descripcion del cambio
soI|C|tante del cambio

Director de Creacion e |mplementaC|on de
Juan Alejandro Leon 01/01/2019 Sistema de Proteccion de Datos
Proyectos
Personales.
02 | Juan Alejandro Le6n Director de 10/04/2020 Actualizacion de Politica a
Proyectos cumplimiento normativo.
. )} Director de Incorporacion de finalidades y
03 Juan Alejandro Le6n Proyectos 01/04/2022 actualizacion.
04 Juan Alejandro Ledn Director Juridico 01/03/2023 Actgahzamon & Incorporacién de
finalidad de los datos personales.



http://www.ratsel.com.co/
mailto:gerencia@ratsel.com.co

